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前    言
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[bookmark: _Toc19249][bookmark: _Toc14932]1 总则
1.0.1 为规范四川省智慧平安小区的建设和服务，满足居民对小区安全及智慧生活的需求，制定本标准。
1.0.2 本标准适用于四川省智慧平安小区的设计、施工与运行维护。
1.0.3 智慧平安小区应发挥便民利民、人员管控、安全检测和风险防范作用。
1.0.4 智慧平安小区的建设方案应围绕居民的需求和安全，充分利用新一代信息技术，结合小区的实际情况制定。
1.0.5 智慧平安小区内部应实现多种智能系统的兼容与整合，其中安全防范系统应对接公安系统，为居民提供安全保障。
1.0.6 四川省智慧平安小区的设计、施工与运行维护除应符合本标准的规定外，还应符合国家现行有关标准的规定。



[bookmark: _Toc21510][bookmark: _Toc21767][bookmark: _Toc30206][bookmark: _Toc23053][bookmark: _Toc405][bookmark: _Toc431][bookmark: _Toc29278][bookmark: _Toc24666][bookmark: _Toc20339][bookmark: _Toc18097][bookmark: _Toc7939][bookmark: _Toc13909][bookmark: _Toc27919][bookmark: _Toc11137]2 术语
2.0.1 智慧平安小区 Smart safety community
通过使用人工智能、大数据、云计算、物联网等新一代信息技术，实现对于小区人员、车辆、事件等各种信息数据的实时采集和处理，并提供面向用户、物业、公安、政府等不同对象的应用服务的，能全面链接人、物、事提升用户居住体验及安全性的新型小区。
2.0.2 智慧平安小区管理平台smart safety area management platform 
智慧平安小区管理平台基于信息化技术和智能化设备，利用人工智能、大数据、云计算、物联网等新一代信息技术，对小区的安全、管理和服务进行集中化、智能化管理，平台与警务系统互联为居民、物业及民警提供警务协助。
2.0.3 封闭式小区 closed community
小区的内部与外部之间有明确的界限，对内部人员和外部人员做出明确的区分，小区通常有自己的大门、围墙和门禁系统等限制外来人员的进入，以提高小区的安全性和私密性。
2.0.4 非封闭式小区 non-closed community
小区通常没有明确的围墙和门禁系统，允许外部人员自由进出，小区内部道路和外部道路相连通，提高了小区的开放性和便利性，小区的安全性可能受到一定的影响。农村和村落在某些程度上也可定义为非封闭式小区。
2.0.5 视频监控系统 video monitoring system
视频监控系统涉及视频信号的采集、传输、显示和记录等多个环节，能够实时捕捉并监控范围内的人员活动情况，支持多路画面分割、分组轮巡、云台控制等功能，同时，能自动检测视频信号缺失、异常、遮挡等情况，并实时告警，为小区的安全管理提供有力支持。
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[bookmark: _Toc1170][bookmark: _Toc19887][bookmark: _Toc29754][bookmark: _Toc32511][bookmark: _Toc25364][bookmark: _Toc6963][bookmark: _Toc32523][bookmark: _Toc19859][bookmark: _Toc10150][bookmark: _Toc30756][bookmark: _Toc21414][bookmark: _Toc19131]3 基本规定

[bookmark: _Toc25874][bookmark: _Toc13670][bookmark: _Toc20022][bookmark: _Toc6439][bookmark: _Toc17396][bookmark: _Toc31331][bookmark: _Toc3558][bookmark: _Toc7759]3.1一般规定
[bookmark: _Toc14815][bookmark: _Toc7786][bookmark: _Toc1516][bookmark: _Toc17554][bookmark: _Toc10893][bookmark: _Toc25958]3.1.1 智慧平安小区建设应结合安全建设要求，建立完善的安全防范体系。
3.1.2 智慧平安小区应合理规划总体架构，按需建设各类功能系统。
3.1.3 智慧平安小区应注重保护居民的隐私和权益，避免过度采集和使用居民个人信息。
3.1.4 智慧平安小区的设备和材料应严格遵守相关的国家标准，应通过相应的检测或认证程序。

[bookmark: _Toc30048][bookmark: _Toc13119]3.2管理平台建设要求
3.2.1 智慧平安小区的管理平台应将各个子系统进行整合，实现各系统之间的协同工作。
【条文说明】管理平台整合应包括所有子系统，可以使用直接或间接方式进行系统整合。
3.2.2 管理平台应具备可扩展性和可升级性。
3.2.3 管理平台应提供简洁明了、易于操作的用户界面和完善的帮助文档及客户服务支持。
3.2.4 管理平台应具备强大的数据分析和可视化功能，并能进行可视化的数据展示和分析结果。

[bookmark: _Toc24625][bookmark: _Toc12901][bookmark: _Toc17778][bookmark: _Toc1402][bookmark: _Toc1275][bookmark: _Toc25031][bookmark: _Toc24998][bookmark: _Toc1304]3.3数据管理要求
3.3.1 采集数据应准确可靠、精确无误，并做到及时更新。
3.3.2 数据采集应严格保护居民的隐私和权益，避免过度采集和滥用个人信息，数据分类分级应符合现行国家标准《数据安全技术 数据分类分级的规则》GB/T 43697的有关规定。
3.3.3 数据采集过程中应采取有效的安全措施，保护数据不被泄露、篡改或破坏。
3.3.4 应建立完善的数据备份和恢复机制。
3.3.5 小区内设备通过管理平台实现数据兼容与共享，与公安平台互通，并通过授权实现共享。
3.3.6 数据应进行分级分类，控制访问权限，设置相应等级防火墙与入侵检测。
3.3.7 涉及数据相关工作的员工应进行数据安全培训。


[bookmark: _Toc25587][bookmark: _Toc23870][bookmark: _Toc4679][bookmark: _Toc11415][bookmark: _Toc8667][bookmark: _Toc22937][bookmark: _Toc3934][bookmark: _Toc11087][bookmark: _Toc23588][bookmark: _Toc21429][bookmark: _Toc12373][bookmark: _Toc21869][bookmark: _Toc11315][bookmark: _Toc24187][bookmark: _Toc20395]4 防护区域划分

[bookmark: _Toc17467][bookmark: _Toc29933][bookmark: _Toc29101][bookmark: _Toc12691][bookmark: _Toc28901][bookmark: _Toc4669][bookmark: _Toc29669][bookmark: _Toc11539][bookmark: _Toc8890]4.1 防护区域界定
[bookmark: _Toc20692][bookmark: _Toc1683][bookmark: _Toc12294][bookmark: _Toc21837]4.1.1 智慧平安小区的防护区域包括小区周界与出入口、小区公共区域、住宅楼和其他室内外重点区域四个主要区域。
1 区域一应覆盖周界及出入口，主要包括：封闭式住宅小区周界、封闭式住宅小区出入口、非封闭式住宅小区出入通道和室外消防通道；
2 区域二应覆盖小区公共区域，主要包括：内部主要道路、机动车停车库（场）、非机动车集中停放区、垃圾收集站和人员集中活动场所（儿童游乐区、广场、健身活动等区域）；
3 区域三应覆盖住宅楼，主要包括：住宅周边、单元楼大门、单元楼电梯、楼道走廊；
【条文说明】防护区域主要包括住宅外的公共区域，若住宅室内如有需求，可以在征得业主同意情况下按需建设并接入智慧平安小区系统。
4 区域四应覆盖其他室内外重点区域，主要包括：寄递物品存放区、主要设备机房（包括水、电、气、热、通信等设备机房）、二次供水设施的水池（箱）和监控中心（室）等。
4.1.2 智慧平安小区防护安全防范设施按三级不同要求进行配置，配置应符合附录A的要求。
[bookmark: _Toc29596][bookmark: _Toc27959]4.2 小区周界与出入口要求
4.2.1 小区外层围墙、栅栏等防范应使用入侵报警系统和视频监控系统，宜采用AI(Artifical Intelligence)人工智能的视频监控。
【条文说明】采用AI人工智能的视频监控系统能提高视频监控的便捷、安全、可靠性并降低投入的费用，并具有自学习、过滤误报警功能。
4.2.2 小区门卫处应设置紧急报警功能，并向上一级联动。
4.2.3 人员以及非机动车辆出入口应使用门禁系统、人员通道管理系统、可视对讲系统和视频监控系统。
4.2.4 机动车辆出入口应配置道闸系统，包括车牌识别、异常车牌处理、车辆缴费等功能。

[bookmark: _Toc20251][bookmark: _Toc17856][bookmark: _Toc24822][bookmark: _Toc32758][bookmark: _Toc6842][bookmark: _Toc28353]4.3 小区公共区域要求
4.3.1 小区公共区域以视频监控系统为主，宜全方位、无死角进行监控点位布局。
4.3.2 小区停车场应安装视频监控系统，并安装车辆管理系统。
【条文说明】停车场还需要安装车辆管理系统，具有车位相机、车位引导等功能。
4.3.3 小区公共活动区域、楼宇内公共通道/厅应设置应急广播系统。
4.3.4 小区公共活动区域的室内部分、楼宇内公共通道/厅应设置消防应急照明和疏散指示系统。
4.3.5 非机动车辆停放处有充电装置时宜设置视频监控和消防监控。

[bookmark: _Toc6853][bookmark: _Toc3789][bookmark: _Toc11258][bookmark: _Toc18614][bookmark: _Toc31765][bookmark: _Toc4877]4.4 住宅楼要求
4.4.1 单元楼大门应配置门禁系统、可视对讲系统、视频监控系统。
4.4.2 电梯内应设置五方对讲系统，并安装可以防止电瓶车上楼的监控报警设施。
4.4.3 楼道和走廊应根据需要布局监控点位，保障24小时实时监控。
4.4.4 高空等重要区域和部位安装视频监控摄像机进行视频监控。

[bookmark: _Toc26493][bookmark: _Toc22327][bookmark: _Toc5214][bookmark: _Toc20448][bookmark: _Toc14542][bookmark: _Toc1949]4.5 其他室内外重点区域要求
4.5.1 其他室内外重点防护区域应安装视频监控系统。
4.5.2 对于寄递物品存放区、重要设备间和监控中心（室），安装智能门禁系统，只有授权人员才能进入。
4.5.3 供电房间和安装二次供水设施的水池（箱）应根据需要安装烟雾探测器、温湿度传感器和水位传感器等，实时监测环境参数。
4.5.4 所有重点区域都应配备报警设备，并与小区的安保中心或监控中心联动。 
【条文说明】重点区域包括围墙栅栏，人员、机动车、非机动车出入口，内部主要道路，机动车停车库(场)，非机动车集中停放区，寄递物品存放区，人员集中活动场所，重要设备间，二次供水设施的水池(箱)，监控中心(室)，住宅楼等。
4.5.5 监控中心应具备与外部通信联络手段。


[bookmark: _Toc21024][bookmark: _Toc3309][bookmark: _Toc10516][bookmark: _Toc17455][bookmark: _Toc10946][bookmark: _Toc30559][bookmark: _Toc7318][bookmark: _Toc25394][bookmark: _Toc15843][bookmark: _Toc14858][bookmark: _Toc24301][bookmark: _Toc6341][bookmark: _Toc12546]5 体系架构

[bookmark: _Toc12807][bookmark: _Toc23879]5.1总体架构
5.1.1 智慧平安小区的系统架构包括感知层、网络层、能力层、应用层和用户层，系统架构示意图如图5.1.1所示。


图5.1.1 智慧平安小区体系结构示意图
5.1.2 智慧平安小区系统架构中每个层级都应有其独特的功能和作用，各个层级应相互关联和相互支撑。

[bookmark: _Toc7460][bookmark: _Toc26121]5.2 层级要求
[bookmark: _Toc1136]5.2.1 感知层的建设应符合下列规定：
	1 感知层应实时获取能够实时感知、测量、捕获和传递小区内部的人员、车辆、事件等信息；
	2 感知层的主要设备宜包括：摄像头和监控设备、门禁系统、传感器和探测器等。
[bookmark: _Toc6731]5.2.2 网络层的建设应符合下列规定：
1 网络层应包含局域网和互联网，内部通常部署局域网，同时接入互联网，与外部世界进行通信和数据交换；
2 网络层应包含社会资源整合网，其中包括公安、交通、城管等部门的资源；
3 网络层视频数据应单独建立一个专网；
4 网络层应接入社会服务相关网络，包括公安、交通、城管系统等，提高安防能力。
[bookmark: _Toc22663]5.2.3 能力层的建设应符合下列规定：
1 能力层应基于人工智能、大数据、云计算、物联网等新一代信息技术，为小区的各项应用提供强大的能力支撑；
2 能力层应包括数据处理与分析能力、智能识别与感知能力、预测预警与决策支持能力、系统集成与协同能力、安全防护与隐私保护等能力。
[bookmark: _Toc19422]5.2.4 应用层的建设应符合下列规定：
1 应用层应为用户提供公共通信服务、互联网服务等；
2 应用层应提供公共应用系统，包括安全防范系统、公共设备监控系统和信息化应用系统等。
[bookmark: _Toc8042]5.2.5 用户层的建设应符合下列规定：
1 用户层应接收应用层提供的服务，满足用户在安全、管理、生活等各方面的需求；
2 用户层应为用户提供高效的物业管理、房屋管理、设备维护、绿化保洁等工作。
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[bookmark: _Toc27547][bookmark: _Toc4514][bookmark: _Toc21283][bookmark: _Toc3050][bookmark: _Toc13567][bookmark: _Toc11105][bookmark: _Toc28518][bookmark: _Toc12150][bookmark: _Toc28214][bookmark: _Toc19601]6.1 一般规定
6.1.1 智慧平安小区系统应包含管理平台、视频监控、入侵和报警、人员出入口控制、车辆出入口系统、车辆出入及停车库（场）安全控制、楼寓对讲、信息联网系统等。
6.1.2 系统应提高小区的安全性，防止包括非法入侵、盗窃、火灾等事件。
6.1.3 各个系统之间应具有良好的兼容性，能够无缝对接，实现信息的共享和协同工作。
6.1.4 系统应提供便利的、简洁的使用体验，不应使居民产生使用负担。
6.1.5 系统应严格保护居民的隐私和个人信息安全，避免信息泄露和滥用；对于敏感数据应进行加密处理。
6.1.6 系统应符合国家和地方的安全、环保、节能等标准。
6.1.7 系统中具有计时功能的设备应具备时钟校准功能，确保记录时间准确。
6.1.8 所有系统的硬件设备和网络设施等应保证物理环境的安全，并强化网络安全措施。
6.1.9 对于关键系统和设备，宜采用冗余设计，制定完善的备份和恢复策略。
6.1.10 智慧平安小区系统应符合现行国家标准《安全防范工程技术标准》GB 50348、《住宅小区安全防范系统通用技术要求》GB/T 21741的相关规定。
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6.2.1 建设智慧平安小区管理平台，应根据各安全技术防范子系统、设备互联互通以及信息共享应用的具体要求，统筹规划设计系统的各类接口以及信息传输、交换、控制协议。
6.2.2 管理平台应支持视频监控功能。
6.2.3 管理平台应支持门禁与出入控制功能。
6.2.4 管理平台应支持报警与联动响应机制。
6.2.5 管理平台宜支持设备监控与远程控制功能。
6.2.6 管理平台宜具备收集和存储大量的安全与管理数据的能力。
6.2.7 管理平台应支持智能分析研判、具备多元跨界的数据关联分析能力。
6.2.8 管理平台应有可视化管理界面,宜包括主页信息、电子地图、设备与信息维护。
6.2.9 主页面（常态）在电子地图上展示主监控视频、报警联动视频、警情环境和相关设备，以及全部类型子系统设备运行状态和管理数据可视化信息。
6.2.10 具备电子预案、应急预案的编辑及使用监测功能。
6.2.11 平台涉及人员、车辆、居住地址等信息编码应与国家标准相一致，并符合现行国家标准《社会治安综合治理基础数据规范》 GB/T 31000 相关要求。
6.2.12 管理平台应按照现行国家标准《信息安全技术信息系统安全等级保护基本要求》GB/T 22239，通过配备必要的网络安全设备，采取必要的网络安全措施，确保系统自身安全和数据安全。
6.2.13 应根据安全技术防范系统集成、联网与管理的实际需要，合理规划设计管理平台的具体功能；并应符合现行国家标准《安全防范工程技术标准》GB 50348的相关要求。
6.2.14 管理平台应根据要求接入公安系统，并对接城市公共系统。
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6.3.1 小区公共活动区域、小区主要通道、单元出入口、电梯轿厢、高空等重要区域和部位应安装视频监控摄像机进行视频监控。
6.3.2 视频监控系统需对监控区域和目标进行实时、有效的视频采集和监视，对视频监控摄像机及其信息进行控制，对视频信息进行记录与回放和黑名单预警能力。
6.3.3 视频监控摄像机的选型、选址与安装应符合国家现行标准《安全防范工程技术标准》GB 50348、《视频安防监控系统工程设计规范》GB 50395的相关要求，视频监控数量应实现重点公共区域全覆盖，不留安全死角。
6.3.4 视频监控摄像机的监控范围应有效覆盖监控区域或目标，监视效果应满足场景和目标特征识别的不同需求，视频监控摄像机的灵敏度和动态范围应满足现场图像采集的要求。
6.3.5 系统的传输装置要确保视频图像及其相关信息在视频监控摄像头显示设备、存储设备等各设备之间的安全有效及时传递，支持对同一视频资源的信号分配或数据分发能力。
6.3.6 系统能手动或自动操作，对摄像机、云台、防护罩等各种功能进行遥控，前端设备的控制响应要满足安全管理要求。
6.3.7 系统具备按照授权实时切换调度指定视频信号到指定终端的能力。
6.3.8 系统具备用户权限管理、操作与运行日志管理、设备管理和自我诊断等功能。
6.3.9 系统应使用NVR/CVR（Network Video Recorder/Central Video Recorder）等专用存储系统对所属视频图像信息进行本地存储，存储容量满足管理要求，存储周期不少于30天，重点位置的视频图像信息保存期限不少于 90天。
6.3.10 监控视频应实时传输到中央处理单元，传输过程应保证数据的完整性和安全性，防止数据泄露或被篡改。
6.3.11 系统支持视频图像信息的连续回放、多用户实时检索和数据导出等。
6.3.12 图像回放应保证资料的原始完整性，回放带宽及检索能力应满足管理要求。
6.3.13 新建平安智慧小区应使用网络高清摄像机，已建小区应逐步将非网络高清摄像机替换为网络高清摄像机。
6.3.14 设备具备时钟校准功能，确保视频图像信息记录时间准确。
6.3.15 视频监控系统应能实时显示系统内所有视频、图像，应满足安全管理要求并应符合以下规定：
 	1 室外周边。能清晰显示出入口外15m范围街面过往人员的往来情况、体貌特征和机动车辆的车型、颜色、行驶等情况；
	2 出入口。能清晰显示出入人员面部特征、活动情况，车辆出入口能清晰显示车辆号牌；
	3 通道楼道。能清晰显示过往人员的体貌特征，室外通道能看清机动车辆、非机动车颜色、车型、行驶等情况；
	4 区域范围。能清晰显示范围内人员的行为特征和机动车辆.非机动车的行驶情况，以及以摄像机为基准5m-10m范围监视区域内人员的面部特征和车辆牌号；
	5 电梯厅及轿厢。能清晰显示人员的体貌特征及活动情况，清晰显示电梯轿厢内全景；
	6 设备机房。能清晰显示出入人员的面部特征及活动情况，清晰显示工作人员对设备操作、维护的活动情况；
	7 高空坠物等。能有效捕捉高空坠落物体并清晰显示，能通过视频回溯定位抛物者所在的楼层位置；
	8 其他要求应符合国家现行标准《视频安防监控系统工程设计规范》GB 50395、《安全防范视频监控摄像机通用技术要求》GA/T 1127、《安全防范高清视频监控系统技术要求》GA/T 1211、 《公安视频图像信息应用系统 第1部分: 通用技术要求》GA/T 1400.1、《公安视频图 像信息应用系统 第3部分: 数据库技术要求》GA/T 1400.3相关规定。
6.3.16 系统的接入应符合现行国家标准《公共安全视频监控联网系统信息传输、交换、控制技术要求》GB/T 28181的第三方视频监控设备接入平安智慧小区管理平台应实现视频监控系统的设备资源、视频预览回放、设备配置的统一管理。
6.3.17 视频监控系统应注重居民隐私的保护。
6.3.18 在发生紧急情况时，视频监控系统应与出入口控制系统、停车管理系统、入侵和紧急报警系统快速响应与联动。
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6.4.1 在小区周界围墙、栅栏、与外界相通的水域、易攀爬的管道等部位配置入侵检测装置。
6.4.2 入侵和报警系统需对非法入侵以及撬、挖、凿等破坏行为及时发出报警响应，探测范围有效覆盖防护。
6.4.3 结合风险防范要求和现场环境条件等因素,选择适当的设备及安装位置，构成点、线、面、空间或其组合的综合防护系统。
6.4.4 系统前端应选用不易受气候、环境影响，误报率较低的设备。
6.4.5 系统的入侵探测报警应与区域应实时监控系统联动，对入侵行为进行图像确认、复核。
6.4.6 应根据现场环境条件及抗干扰能力选用周界入侵探测器，探测范围应无盲区，每个防区不少于一个视频探头。
6.4.7 系统防区划分应有利于报警时准确定位,宜能通过电子地图等方式显示报警区域。
6.4.8 系统应准确、及时探测入侵行为或触发紧急报警装置，并发出入侵报警信号或紧急报警信号。
6.4.9 系统应具备可视化报警提示、关闭的功能。
6.4.10 应能对周界报警事件进行追溯检索。
6.4.11 系统应能自动记录入侵报警信号产生的时间、位置、事件类型等信息，并存储至小区管理平台数据库，存储周期不少于6个月。
6.4.12家庭户内的紧急报警装置安装位置应恰当，并应考虑老年人和未成年人的使用要求，选用触发件接触面大、机械部件灵活、质量可靠的产品。
6.4.13家庭户内每户的每个卧室、客厅(起居室)、卫生间等区域应分别独立设置紧急报警防区。
6.4.14家庭户内的紧急报警装置可共用一个报警防区，串接数≤4个。
6.4.15家庭户内的防盗报警控制器(紧急报警装置后台处理器)的防区数应满足防区设置的需要。
6.4.16家庭户内的紧急报警装置应设置为不可撤防状态，应具有防拆卸、防破坏功能，应有错误触发的应对措施，被触发后应自锁。
6.4.17 入侵和紧急报警系统重要部位的入侵探测报警应与视频安防监控系统联动。
6.4.18 符合本技术标准的第三方设备接入要实现入侵和紧急报警系统的设备资源、报警信号、配置的统一管理。
6.4.19 其他要求应符合现行国家标准《安全防范工程技术规范》GB 50348、《入侵报警系统工程设计规范》GB 50394和《视频安防监控系统工程设计规范》GB 50395 相关规定。
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6.5.1 在小区出入口的行人与非机动车通道、地下停车场的单元门、单元楼出入口等人员通道部署人员出入双向通行设备。
6.5.2 小区楼顶或出入口附近高点应设置出入口控制系统。
6.5.3 人员出入口控制需对进入小区人员持有的凭证进行识别查验，对其进出实时授权、实时控制与管理。
6.5.4 人员出入管理系统的安装应符合国家现行标准《安全防范工程技术规范》GB50348、《出入口控制系统工程设计规范》GB 50396、《出入口控制系统技术要求》GB/T37078、《出入口控制人脸识别系统技术要求》GA/T 1093、《安全防范 人脸识别应用 视频图像采集规范》GA/T 1325、《安全防范 人脸识别应用 程序接口规范》GA/T 1326和《人行出入口电控通道闸通用技术要求》GA/T 1260的相关要求。
6.5.5 系统支持一种以上开门方式，包括但不限于门禁卡、身份证、人脸、密码、指纹、手机APP（Application）、蓝牙、访客远程呼叫开门等。
6.5.6 系统能对管理人员、操作人员分级授权，并记录其操作日志。
6.5.7 系统能对人员身份信息的录入、授权、变更、注销、延期等进行管理，并对个人生物识别信息与个人身份信息分开存储。
6.5.8 系统进行权限配置登记时，应保障登记的证件信息与本人一致。
6.5.9 指纹、人脸识别等人体生物特征信息识别设备具备活体检测功能。
6.5.10 人脸识别智能设备应避免逆光工作，在夜晚或光线不足的情况下，具备自动补光功能，保证设备正常工作。
6.5.11 人脸识别智能设备的图片储存容量能满足小区全部实有人口应用，并预留人口增长空间。
6.5.12 系统能实时、准确记录所有的出入信息，包括进出人员信息、出入时间、出入方向、出入口名称、开门方式等，人脸方式需记录用户开门时的照片、视频录像等信息，存储周期不少于6个月。
6.5.13 在停电或系统不能正常工作时，可以手动开启/关闭道闸。
6.5.14 人员出入口道闸授权未开启、非授权开启、超时开启、超时关闭时，系统应自动报警。
6.5.15 系统能对人员进出信息、操作管理事件、出入口设备工作状态等信息进行管理，具备查询、导出、统计、打印以及数据备份、恢复等功能。
6.5.16 系统应能对目标的识读结果提供现场指示。
6.5.17 人员出入口系统应与消防系统联动，具备快速解除状态功能，并设置物理开门装置，具备自动打开放行和手动强制开启功能，便于紧急情况下人员疏散和救援。
6.5.18 应避免绿化、建筑等遮挡。应能清晰显示出入人员面部特征、活动情况。
6.5.19 符合本标准的第三方人员出入管理设备及系统应接入平安智慧小区平台，实现设备资源、人员权限与配置的统一管理。
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6.6.1 在小区出入口、停车库(场)出入口，部署集成道闸、抓拍机、补光灯、LED屏、语音播报、车检器等功能的车辆通行一体化自动道闸。
6.6.2 通过车牌识别技术对出入小区的车辆进行管理，并能对驻停状态进行分析和预警。
6.6.3 系统应支持在线自助扫码缴费功能。
6.6.4 系统能对管理人员、操作人员分级授权，并记录其操作日志。
6.6.5 系统能对车辆信息的录入、授权、变更、注销、延期等进行管理。
6.6.6 车辆抓拍图片能清晰显示车辆号牌、驾驶员的面部抓拍图像、车型等车体特征，在夜晚或光线不足的情况下，具备自动补光功能，保证设备正常工作。
6.6.7 车辆驶入、驶出宜根据实际需要支持设置提示语音、车牌号码显示并具有临时停放车辆满位显示。
6.6.8 车辆号牌日间识别率>99.5%，夜间识别率≥98.5%。识别平均响应时间<1s，支持新能源车牌识别。
6.6.9 系统能自动记录所有进出车辆的出入口名称、出入时间、出入类型、颜色、号牌、车辆类型、车辆图片等信息，进出车辆图片预览应支持车道轮询，信息应存储至小区管理平台数据库，存储周期不少于6个月，事件信息保存时间应不小于365天。
6.6.10 车辆出入及停车库（场）道闸授权未开启、非授权开启、超时开启、超时关闭时，系统应自动报警。
6.6.11 系统能对车辆出入信息、操作管理事件、出入口设备工作状态等信息进行管理，具备查询、导出、统计、打印以及数据备份、恢复等功能。
6.6.12 系统应能对目标的识读结果提供现场指示，并具有防砸车功能。
6.6.13 应能远程控制电动挡车器启闭，在停电或系统不能正常工作时，可以手动开启/关闭道闸。
6.6.14 有条件的可增加车道二维码用于处理无牌车或车牌污损无法识别的情况,车辆通过该识别码实现自主出入。
6.6.15 停车库(场)内部设置紧急报警、视频监控、电子巡查等设施，封闭式地下车库等部位应有足够的照明设施。
6.6.16 挡车器应与进出车方向垂直，且平行于地面安装。
6.6.17 摄像机、控制机、挡车器应采取有效防雷击措施，所有设备均需可靠接地。
6.6.18 反光标志牌、车向引导标志、防撞柱、防撞栏杆等应符合国家现行交通管理规定。
6.6.19地下停车场（库）应具有排风装置，应具有火灾报警系统联动的功能，发生火灾报警时应自动开启道闸。
6.6.20 其他要求应符合国家现行标准《安全防范工程技术规范》、GB 50348和现行行业标准《停车库(场)安全管理系统技术要求》GA/T 761、《停车库(场)出入口控制设备技术要求》GA/T 992相关规定。
6.6.21 符合本标准的第三方车辆出入管理设备接入平安智慧小区管理平台，实现车辆出入管理系统的设备资源、车辆权限与配置的统一管理。
6.6.22 系统的其他要求应符合现行行业标准《停车库(场)安全管理系统技术要求》GA/T 761的相关规定。
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6.7.1 利用可视对讲技术提供呼叫、对讲、可视、开锁等基础安防功能，满足住宅小区住户通过该系统确认访客身份，控制开启出入口门锁，实现建筑物出入口的访客控制与管理，出入记录应上传小区管理平台。
6.7.2 系统应安装在小区出入口、楼栋出入口、地下车库与住宅楼相通的出入口、住宅内，安装应符合现行国家标准《安全防范工程技术规范》GB50348、《住宅小区安全防范系统通用技术要求》GB/T 21741和《楼寓对讲系统　第1部分：通用技术要求》GB/T 31070.1相关要求。
6.7.3 系统与门禁系统共建共用室外机。
6.7.4 系统应限制通话时长，以避免信道被长时间占用。
6.7.5 系统在通话过程中，语音不应被其他非授权用户窃听。
6.7.6 系统具有设备管理和权限管理功能，具有通行事件管理、数据备份及恢复、信息发布等功能。
6.7.7 对讲主机应具有图片抓拍功能，采用基于TCP/IP联网技术的系统，在中心应具有图片存储功能。
6.7.8 对讲主机应能正确选呼任一对讲分机，并能听到回铃声。
6.7.9 对讲主机选呼后，能实现小区出入口与住户、楼栋口与住户间对讲或可视对讲，语音(图像)清晰。
6.7.10 对讲分机能实现电控开锁，也可使用密码、钥匙或感应卡等方式开启小区出入口、楼栋口的电控防盗门锁。
6.7.11 受控门授权未开启、非授权开启、超时开启、超时关闭时，系统应自动报警，并有现场告警提示音。
6.7.12 系统需实时、准确记录所有的出入信息，包括访客进入时间、入口名称、抓拍图像等信息，存储周期不少于6个月。
6.7.13 用户接收机可外接无线扩展终端。无线扩展终端应具有与用户接收机/访客呼叫机等设备对讲、视频图像显示、接收报警信息等功能。
6.7.14 利用无线扩展终端控制开启人户门锁、进行住户报警控制管理时,应充分识别风险隐患并采取相应的安全技术措施。
6.7.15 设备具备时钟校准功能，确保事件记录时间准确。
6.7.16 楼寓对讲设备应接入平安智慧小区平台，实现可视对讲系统的设备资源、可视对讲、配置的统一管理。
6.7.17 楼寓对讲系统的出入口识读操作应与视频安防监控系统联动。
6.7.18 具有报警控制及管理功能的楼寓（可视）对讲系统为承载入侵和紧急报警探测装置接入、报警区域控制的系统，除实现入侵和报警系统所有功能外，还应能与入侵和紧急报警系统联网，其技术要求应符合现行行业标准《楼寓对讲系统安全技术要求》GA 1210 的要求。
6.7.19 其他要求应符合国家现行标准《安全防范工程技术规范》GB 50348、《住宅小区安全防范系统通用技术要求》 GB/T 21741、 和《楼寓对讲系统　第1部分：通用技术要求》GB/T 31070.1相关要求。

[bookmark: _Toc25867][bookmark: _Toc16633][bookmark: _Toc9149][bookmark: _Toc25656][bookmark: _Toc24126]6.8 信息联网
[bookmark: _Toc14792][bookmark: _Toc10548][bookmark: _Toc31633][bookmark: _Toc15688][bookmark: _Toc2234]6.8.1信息联网系统包含三个部分：公安联网报警子系统、消防与能源监测子系统、安全联网设备。
6.8.2 公安联网报警信息、消防与能源监测信息应通过可靠的传输网络与小区管理平台和相关部门连接。
6.8.3 公安联网报警系统的技术要求应符合以下规定：
    1 前端报警设备应包括各类探测器和摄像头。布设在小区的关键区域和重点防范部位，用于实时监测和感知异常事件，并在触发报警条件时发出信号；
	2 报警处理中心宜配备有高性能的服务器和报警处理软件，能够自动识别报警类型、判断报警级别，并生成相应的处理方案；
	3 公安联网报警系统应满足公安机关对安全监控的需求，具备警情报警录音、电子警情记录与存储功能，并具备实时性、准确性、可靠性和可扩展性等特点；
	4 公安部门接口应采用标准化的协议和格式，以确保信息的互通性和兼容性；
	5 公安部门应能够实时查看小区内的监控画面，了解现场情况，并根据需要进行调度和指挥；
	6 系统应具备自动报警和人工确认功能；
	7 应构建警民良性互动平台,公安部门利用各种信息传播途径及时向社区居民发布治安防范预警信息，结合居民和社区工作者对社情动态的采集、发布；
	8 应建立面向社区居民和治安管理人员，以电话、网络等方式为主的治安问题的反馈机制，及时快速地处理问题；
	9 应以网格化管理为主要思路，实现对刑教释满人、社区服刑人、吸毒重点人、精神病人、犯罪青少年和其他重点人等各类重点人群信息的全掌握和行动的全监控；
	10 应急联动：应在矛盾纠纷突发事件发生时，能与手持终端的相关人员互动，即时响应，即时反馈，有效处置突发事件。
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6.8.5 安全联网设备的技术要求应符合以下规定：
	1 安全联网设备应为安防业务数据安全采集设备，主要用于在安防社区智慧治安应用场景采集、汇聚治安业务数据，将前端感知设备的私有协议转换成规范要求的标准协议，并与上一级平台相连；
	2 安全联网设备符合现行行业标准《公共安全社会视频资源安全联网设备技术要求》GA/T 1781；
	3 应配置硬件加密芯片及证书密钥交互系统，数据安全上传；
【条文说明】宜采用国产密码算法或国产密码芯片。
	4 应内置丰富安全组件，防止网络入侵及非法攻击；
	5 智慧平安小区安全联网设备应支持定制化的前端设备兼容开发。
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[bookmark: _Toc20942][bookmark: _Toc11057][bookmark: _Toc110][bookmark: _Toc27090][bookmark: _Toc13618][bookmark: _Toc27021][bookmark: _Toc27871][bookmark: _Toc22504][bookmark: _Toc18895]7.1基础设施
7.1.1 小区应安装全覆盖、高清晰度的监控系统，实现对小区公共区域、重要出入口以及住户活动区域以及小区周界区域的全面监控。
7.1.2 小区应建设完善的门禁管理系统，实现远程控制和权限管理。
7.1.3 小区应配备停车及停车场管理系统。
【条文说明】小区应配置停车相关系统，宜设置智能停车，提高智能化和提供便捷性服务。
7.1.4 小区应建设稳定、高速的通信网络，网络传输应采取信息加密措施。
【条文说明】小区应建设稳定高速的有线网络和无线网络，并宜在公共区域提供公共Wi-Fi服务。有线、公众网络传输与小区各信息与服务应用系统的无线传输应采取信息加密措施。
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7.2.1 封闭式小区应进行封闭式管理，对小区的主要出入口实行严格的管控。小区内部应进行人车通道实体防护设施的建设，防止非法入侵和破坏。
7.2.2 小区应搭建全面的安防系统，门禁管理系统应对小区进出口进行严格控制；消防预警系统应在火灾等紧急情况下及时发出警报，启动应急措施，并推送至管理平台。
【条文说明】小区应搭建全面的安防系统，宜实现24小时无死角监控。
7.2.3 小区应安装具备越线告警功能的视频监控系统，系统应能够实时告警，并发送告警信息。
7.2.4 小区应部署楼宇内公共区域的烟感、消防门门磁、消火栓水压感压器等设备。小区设置火灾自动报警系统、防火门监控系统、紧急广播系统、消防联动控制系统等。
7.2.5 小区还应注重数据安全和隐私保护。应严格遵守相关法律法规，确保数据的安全性和居民的隐私权益。
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7.3.1 物业管理应确保24小时不间断地巡逻，加强对小区内外的关键区域和盲点的监控，以及夜间巡逻的频次和力度。
7.3.2 小区内应安装高质量的监控摄像头，并定期进行维护和检查，确保监控画面的清晰度和实时性。
7.3.3 应定期对小区的公共设施，如电梯、消防设备、照明系统等进行检查和维护，确保其正常运行，减少安全隐患。
7.3.4 物业管理人员应及时响应居民的各类需求和投诉。
7.3.5 建立健全的居民信息档案，应包括常住人口、流动人口和出租房屋的信息。
7.3.6 应建立健全小区安全管理责任制度，明确各个岗位的安全管理职责，确保各项安全措施得到有效执行。
7.3.7 应定期对物业管理人员进行安全知识和技能培训，提高他们的专业素养和应对突发事件的能力。
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7.4.1数据管理应包括数据采集、数据汇集、数据共享和安全防护。
7.4.2 数据采集种类宜包括：安全防范系统基础数据、安全防范系统设备设施数据、安全防范系统运行数据、BIM（(Building Information Modeling）数据、GIS(Geographic Information System)数据、能源消耗数据、环境数据、设备设施运行数据、垃圾分类数据等。
7.4.3 安全防范系统基础数据应符合以下规定：
	1 基础数据宜包括：地址基础数据、人口基础数据、房屋基础数据、车辆基础数据、小区安全防范系统设备数据、图像数据等；
	2 基础数据采集对象包括：小区居民信息、小区车辆信息、小区信息、楼栋信息、房屋信息等。其中必采数据项见表7.4.3 -1，按需自愿采集数据项见表7.4.3 -2：





表7.4.3 -1 必采数据表
	序号
	采集对象
	采集类型
	采集内容

	1
	小区居民信息
	静态信息数据
	小区居民注册信息数据项

	
	
	动态信息数据
	小区居民人员抓拍信息数据项
小区居民进出通行记录信息数据项

	2
	小区车辆信息
	静态信息数据
	①小区车辆注册信息数据项

	
	
	动态信息数据
	①小区车辆出入信息数据项



表7.4.3-2 自愿采集数据表
	序号
	采集对象
	采集类型
	采集内容

	1
	小区信息
	静态信息数据
	①小区信息数据项
②小区物业基础信息数据项
③小区门禁点信息数据项
④采集设备信息数据项
⑤采集系统信息数据项

	
	
	动态信息数据
	①访客登记信息数据项
②采集设备状态信息数据项
③采集系统状态信息数据项
④采集设备日志信息数据项
⑤感知预警及处置信息数据项

	2
	楼栋信息
	静态信息数据
	①楼栋信息数据项
②楼栋单元信息数据项

	3
	房屋信息
	静态信息数据
	①房屋信息数据项

	4
	实有单位信息
	静态信息数据
	实有单位信息数据项
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7.4.5 安全防范系统运行数据宜包括图像数据、视频监控数据、车辆识别数据等。
7.4.6 安防业务数据宜包括两种：文件型数据和前端多维感知源设备采集数据。
7.4.7 BIM数据宜包括：小区建筑物建筑信息数据、基础设施信息数据、强弱电输电配电信息数据、暖通、给排水数据等。
7.4.8 GIS数据宜包括：地形地貌数据、基础设施数据、环境数据、统计数据等。
7.4.9 能源消耗数据宜包括：电量、水量、燃气量、集中供热耗热量、集中供冷耗冷量等。
7.4.10 环境数据宜包括：二氧化碳排放量、PM2.5排放量、二氧化硫排放量、化学需氧量、处理污染率等。
7.4.11 设备设施运行数据宜包括：温度、湿度、流量、压力、压差、液位、照度、气体浓度、电量、冷热量、公共广播数据、电子巡更数据、火灾报警数据、设备设施运行状态数据等。
7.4.12 垃圾分类数据宜包括：生活垃圾分类.居民厨余垃圾、可回收物、有害垃圾和其他垃圾的产生量数据，还应包括小区公共垃圾桶的位置数据、垃圾桶满溢数据等。
7.4.13 数据采集方式应符合以下规定：
	1 自动采集：安防相关业务数据应通过自动化的方式采集数据；
	2 人工提报：应支持有权限的用户手动提报数据；
	3 外部采集：小区安防业务数据还应支持通过其他系统平台或者移动APP进行补充采集。
7.4.14 数据上传应符合以下规定：
	1 数据上传应采用加密措施；
	2 各应用系统核心数据上传到平台或上一级平台前，应进行清洗，减少平台数据存储量；
	3 自动采集数据上传频次可通过软件动态调整，满足平台管理需要，手工采集数据应定期上传；
4 个人信息的存储、传输以及涉及通过界面展示个人信息的，宜对个人信息采取去标识化处理等措施；
	5 小区数据应通过平台实现与各数据使用单位的数据共享与交换。
7.4.15 数据汇集应符合以下规定：
	1 智慧平安小区应用场景前端采集的各项安防业务数据，应按照相应的数据规范及要求汇集到对应的智慧治安外网业务服务系统，并应能根据社会治安管理需要，与其他行政主管部门的系统平台实现数据协同、交换。
	2 智慧平安小区应用场景中的数据汇聚应具备全面性、持续性、实时性以及安全性。
7.4.16 数据的使用和共享应仅限于实现特定目的，不得将数据用于其他未经授权的用途。
7.4.17 数据共享应确保接收方具备相应的数据处理能力和安全保护措施，并与其签订数据共享协议。
7.4.18 应对敏感信息进行匿名化处理，降低个人隐私泄露的风险。
7.4.19 无需使用的数据应及时进行删除或销毁，避免数据被滥用或泄露。
7.4.20 数据安全防护应符合以下规定：
	1 应防范非法使用数据而引起的数据泄露和破坏；
	2 应依据安全策略，制定访问控制功能；
	3 对重要数据通信应提供安全通信协议服务；
	4 应通过设置保密性原则，保证数据不被泄漏和篡改；
5 系统对个人敏感信息的访问、修改等操作行为，应在对角色权限控制的基础上，触发操作授权，且具备完备的审批与操作记录。
	6 当数据库被破坏或发生错误时，系统应具备将数据库从错误状态恢复到最近某一时刻正确状态的能力；
	7 共享数据的安全策略应符合相关规定；
	8 用于智慧平安小区数据采集汇聚的系统，应严格遵循并满足国家现行标准GB/T 22239《信息安全技术 网络安全等级保护基本要求》、《公共安全视频监控联网信息安全技术要求》GB35114及现行行业标准GA/T 1781《公共安全社会视频资源安全联网设备技术要求》；
	9 采集和汇聚系统之间应基于数字证书进行双向身份认证，确保采集系统合法接入，采集到的数据合法上传汇聚；
	10 采集的数据应签名、加密后，方可在网络进行传输。
7.4.21智慧平安小区各信息与服务应用各类系统、设备账户密码应定期修改。
7.4.22应按照相关网络安全法律法规、公安网络及数据安全管理规章制度要求，健全完善网络及数据安全防护。
【条文说明】应按照《网络安全法》《数据安全法》《个人信息保护法》《信息系统等级保护管理办法》等网络安全法律法规及公安网络及数据安全管理规章制度要求，健全完善网络及数据安全防护设施。

[bookmark: _Toc29416][bookmark: _Toc29531]8 运行维护保障

[bookmark: _Toc4347][bookmark: _Toc5317][bookmark: _Toc11575][bookmark: _Toc32163][bookmark: _Toc4242][bookmark: _Toc21512][bookmark: _Toc17729][bookmark: _Toc8318][bookmark: _Toc15694]8.1 制度建立
8.1.1 运行维护制度应包括运行维护总则、运维过程制度规范、运行维护实施手册和工作记录表。
8.1.2 应有对各类硬件的监测。
8.1.3 应有对各个应用子系统主要业务和性能参数的监控。
8.1.4 应制定应急预案，确保发生系统故障、环境故障、操作失误、工作配合失误等各种事故时，能够第一时间实施响应。
8.1.5 运维过程制度应包含：事件管理制度、问题管理制度、变更管理制度、配置管理制度、发布管理制度、缺陷管理制度和安全管理制度。
8.1.6 事件管理制度至少应包括：建立事件处理的流程、事件分级分类管理机制、事件解决评估机制、事件信息记录和处置总结报告等。
8.1.7 问题管理制度至少应包括：建立问题处理流程、问题分级分类处理机制、问题知识库机制和问题评估机制等。
8.1.8 变更管理制度至少应包括：建立变更流程、明确变更范围、变更过程记录和变更实施情况分析等。
8.1.9 配置管理制度至少应包括：建立配置流程、配置维护管理机制和配置项审核机制等。
8.1.10 发布管理制度至少应包括：建立发布流程、发布方案计划、发布结果记录和发布情况分析等。
8.1.11 缺陷管理制度至少应包括：建立缺陷管理策略、方针制度、缺陷处理流程、缺陷评估分析、改进计划及实施措施和缺陷管理工作报告等。
8.1.12 安全管理制度至少应包括：建立符合相关法律法规的安全策略、安全管理流程、人员职责及安全管理、风险管理机制、安全响应机制、预警机制和数据安全管理机制等。
8.1.13 运维维护实施手册中应建立用户使用手册、日常维护手册、设备操作手册和安全漏洞防护手册。
8.1.14 工作记录表中应建立日常巡检记录表、事件处理工作报告、变更记录表和应急演练工作记录。

[bookmark: _Toc187][bookmark: _Toc9300][bookmark: _Toc14849][bookmark: _Toc5623][bookmark: _Toc7749][bookmark: _Toc19966][bookmark: _Toc561][bookmark: _Toc21757][bookmark: _Toc4333]8.2 人员管理
8.2.1 应明确运维组织结构、人员角色、岗位职责、行为规范等。
8.2.2应按照相关要求对人员进行安全保密监督管理，如基本信息备案、人员安全审查、安全保密教育、保密协议或承诺书签订等，明确其保密义务和违反保密协议的法律责任。
8.2.3 应建立与运维相关的专业技术人员选配、培养、考核等管理机制，确保人员技能可以满足日常运维工作需求。
8.2.4 应组建专门的安全防护团队，强化小区的安全防护能力并确保小区安全设施设备稳定运行。
8.2.5 应设置安防监控中心，配置相应安保人员，实现监控中心24 小时不间断的人工值守。
8.2.6 应设置运维管理岗、前端设备维护岗、系统运行维护岗和应急保障岗人员。
8.2.7 应制定权限管理制度，合理分配和管控各级人员对系统的访问和操作权限，严禁越权操作。

[bookmark: _Toc13294][bookmark: _Toc22131][bookmark: _Toc32464][bookmark: _Toc32034][bookmark: _Toc3984][bookmark: _Toc27672]8.3 设备管理
8.3.1 应保障前端小区设备正常运行。包括：人脸识别一体机、单元门及门禁、小区监控、人行道闸、停车道闸的软硬件维护等。
8.3.2 所有设备应建立统一的标识。
8.3.3 所有设备应明确其所有权、使用权、运维权。
8.3.4 所有设备应建立管理台账，台账应至少覆盖设备使用的全生命周期。
8.3.5 所有设备台账应具有明确的资产状态标记。
8.3.6 设备备件管理应满足工作需要，并宜在本地设立仓库。
8.3.7 应具备系统日常维护和主动报修电子工单管理系统。
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8.4.1智慧平安小区运营维护单位应充分保护用户信息和公民个人隐私；除配合国家机关授权依法行使的国家权力外，不得泄露涉及社会公共安全的敏感信息。
【条文说明】物业服务企业或其他管理人、智慧安防小区建设运营企业应严格遵守《中华人民共和国网络安全法》及相关法律、法规，充分保护用户信息和公民个人隐私。除配合国家机关依法行使监督检查权、刑事侦查权和其他依法行使的国家权力外，不得向任何第三方提供小区居民、访客个人信息，不得泄露涉及社会公共安全的敏感信息，本数据不涉及国家机密，如有涉及应严格遵循相关规定和要求。
8.4.2 应按照相关法规及标准建立数据安全保障体系，各类数据安全应符合现行国家标准《信息安全技术 信息系统通用安全技术要求》GB/T 20271中 4.2、4.3 和《信息安全技术 网络安全等级保护基本要求》GB/T 22239安全防护相关规定。
8.4.3 应明确数据资产所有者以及最终责任人，经数据所有者授权，指定负责数据授权管理的责任人。
8.4.4 应制定数据分类规则、数据管理策略，根据数据分类和管理策略对存储的数据进行分级保护。
8.4.5 应定期对重要数据进行备份，采用高安全性的数据备份保护机制。
8.4.6智慧平安小区的人员、车辆通行记录等信息数据应按照公安机关相关规定及要求进行实时接入。
【条文说明】智慧小区人员、车辆通行记录等信息数据应按照公安机关安全管理规定进行实时接入，数据接入要求参照省公安厅《省级智慧平安小区3.0平台接入操作手册（V1.1）》。
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8.5.1 系统运行过程中的突发事件包括：软件故障、环境故障、操作失误、工作配合失误等，应根据针对不同事件制定专项应急预案。
8.5.2 应配备必要的应急物资、工具和设备，并定期检查更新。
8.5.3 应定期组织应急培训，提高全体工作人员的应急意识和处置能力。
8.5.4 应定期实施应急演练，检验应急预案的有效性。
8.5.5 应建立内外部沟通协调机制，与上级管理部门、社区、公安、消防、医疗等部门保持紧密联系。
8.5.6 应通过查询快速确定突发事件的类型、故障点分布区域、影响程度，并提出最佳解决方案。
8.5.7 应在故障或者失误修复同时，真实准确记录各项相关数据，用于进一步的故障及失误分析；故障信息详细记录下来，形成专题档案。

[bookmark: _Toc27478][bookmark: _Toc25380][bookmark: _Toc3873][bookmark: _Toc24564][bookmark: _Toc8968]9 服务效用评估

[bookmark: _Toc13863][bookmark: _Toc1321][bookmark: _Toc1867][bookmark: _Toc10672][bookmark: _Toc23763][bookmark: _Toc9377]9.1 一般规定
[bookmark: _Toc28821][bookmark: _Toc9987][bookmark: _Toc10314]9.1.1 智慧平安小区的评估一般包括：为保障智慧平安小区安全，对公共区域安防、小区信息安全、公共消防安全、家庭居室安全各系统所需要的基础设施、设备、前端传感器和管理平台，以及其为满足安全服务所配置的保障措施。
9.1.2 智慧平安小区内用于服务居民文化生活与公共服务设施不属于民用建筑属性时，应对其按照建筑与建筑使用的商业经营属性相对应的国家相关标准设置指标增加项，从而进行评价。
9.1.3 居民自行配置的安全设备和设施，不属于本标准评估内容。
9.1.4 智慧平安小区的技术文件应满足符合现行国家标准《住宅小区安全防范系统通用技术要求》GB/T21741的相关规定。
9.1.5 应根据小区对安全的不同等级要求，制定完善的智慧平安小区安全建设方案，并按照不同建设与运营阶段保留与之相适应的基本文件和资料。
9.1.6 安全建设方案应包括：
1小区安全系统建设可行性分析报告；
2小区安全系统技术设计方案（包含技术方案、设备/产品选型及主要功能指标、基础设施配置、施工工艺、概预算、变更/改造/升级等文件）；
3竣工验收文件，以及宜提供关键系统的检测报告。
9.1.7 应根据本标准评估指标要求，编制评估指标细则，明确受评估对象对评估指标的信息指标采集方法和要求。

[bookmark: _Toc8962][bookmark: _Toc3143]9.2 运营效率
9.2.1 智慧平安小区安全评估指标包括：公共区域安防、小区信息安全、公共消防安全、家庭居室安全、安全服务与管理平台。
9.2.2 公共区域安防评估应包括：周界防范、公共区域、停车管理、综合监控等要求。
9.2.3 小区信息安全评估应包括：基本要求、网络安全、数据安全、隐私保护等要求。
9.2.4 公共消防安全评估应包括：基本要求、火灾探测、应急广播、服务用电、应急照明与疏散指示。
9.2.5家庭居室安全评价内容应包括: 火灾防范、访客控制、安全防范。
9.2.6 管理平台评估应包括：主页信息、电子地图、安全服务、预案管理、分析研判、设备与信息维护。
9.2.7 智慧平安小区安全评估结果分为 3 级，即高级、中级、低级。见附录B。
9.2.8 指标分为基本要求和打分项。基本要求任意一项要求不满足要求，即不进行打分项评估。
9.2.9 智慧平安小区评估标准对应等级应达到80分及以上。
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A.0.1智慧平安小区安全防范设施配置应符合表A的规定。
表A智慧平安小区安全防范设施配置表
	序号
	防护部位与区域
	安全防范设备
	配置要求

	
	
	
	三级
	二级
	一级

	1
	封闭式住宅小区周界
	实体防护
	围墙、栅栏
	—
	●
	●

	
	
	视频监控系统
	视频图像采集装置
	—
	●
	●

	
	
	[bookmark: OLE_LINK9]入侵报警系统
	入侵探测装置
	—
	○
	●

	2
	封闭式住宅小区出入口
	—
	视频图像采集装置
	视频图像采集装置
	●
	●
	●

	
	
	机动车出入口
	停车库(场)出入口控制装置
	停车库(场)出入口控制装置
	○
	●
	●

	
	
	人员/非机动车出入口
	出入口控制装置
	出入口控制装置
	○
	●
	●

	3
	非封闭式住宅小区出入通道
	视频监控系统
	视频图像采集装置
	●
	●
	●

	4
	内部主要道路
	视频监控系统
	视频图像采集装置
	●
	●
	●

	5
	机动车停车库(场)
	视频监控系统
	视频图像采集装置
	●
	●
	●

	
	
	停车库(场)安全管理系统
	停车库(场)出入口控制装置
	○
	●
	●

	6
	非机动车集中停放区
	视频监控系统
	视频图像采集装置
	●
	●
	●

	7
	寄递物品存放区
	视频监控系统
	视频图像采集装置
	●
	●
	●

	8
	室外消防通道
	视频监控系统
	视频图像采集装置
	●
	●
	●

	9
	人员集中活动场所
	视频监控系统
	视频图像采集装置
	—
	○
	●

	10
	重要设备间(包括水、电、气、热、通信等设备间)
	出入口
	视频图像采集装置
	视频图像采集装置
	○
	●
	●

	
	
	
	出入口控制装置
	出入口控制装置
	—
	—
	○

	
	
	内部
	入侵探测装置
	入侵探测装置
	—
	○
	●




表A智慧平安小区安全防范设施配置表（续）
	序号
	防护部位与区域
	安全防范设备
	配置要求

	
	
	
	三级
	二级
	一级

	11
	二次供水设施的水池(箱)
	周边
	视频图像采集装置
	视频图像采集装置
	●
	●
	●

	
	
	人孔
	实体防护系统
	盖板
	●
	●
	●

	
	
	通气孔、溢流管 口、排空管口
	
	防护罩或防护设计
	●
	●
	●

	12
	监控中心(室)

	出入口
	出入口控制系统
	出入口控制装置
	—
	○
	●

	
	
	内部
	视频监控系统
	视频图像采集装置
	●
	●
	●

	
	
	
	安全防范管理平台
	安全防范管理平台
	—
	○
	●

	13

	住宅楼

	封闭式住宅小区住宅楼
	中、高层住宅楼周边
	视频监控系统
	辨识高空抛物的视频图像采集装置
	—
	—
	△

	
	
	
	住宅楼出入口/楼前通道
	实体防护
	电控安全门
	○
	●
	●

	
	
	
	
	视频监控系统
	视频图像采集装置
	○
	●
	●

	
	
	
	
	楼寓对讲系统/出入
	楼寓对讲装置/出入口控制装置
	○
	●
	●

	
	
	
	通往楼顶的出入口
	口控制系统
	出入口控制装置
	—
	○
	●

	
	
	
	电梯轿厢
	出入口控制系统
	视频图像采集装置
	●
	●
	●

	
	
	非封闭式住宅小区住宅楼
	住宅楼周边
	视频监控系统
	采集周边人员活动
情况的视频图像采
集装置
	○
	●
	●

	
	
	
	中、高层住宅楼周边
	视频监控系统
	辨识高空抛物的视频图像采集装置
	—
	—
	△

	
	
	
	住宅楼出入口/楼前通道
	实体防护
	电控安全门
	●
	●
	●

	
	
	
	
	视频监控系统
	视频图像采集装置
	●
	●
	●

	
	
	
	
	楼寓对讲系统/出入
口控制系统
	楼寓对讲装置/出入口控制装置
	●
	●
	●

	
	
	
	通往楼顶的出入口
	出入口控制系统
	出入口控制装置
	—
	○
	●

	
	
	
	电梯轿厢
	视频监控系统
	视频图像采集装置
	●
	●
	●

	
	
	
	地下停车库(场)电梯厅出入口、楼梯出入口
	出入口控制系统
	出入口控制装置
	●
	●
	●

	14
	住宅小区的防护部位与区域
	电子巡查系统
	巡查控制装置
	—
	○
	●

	注:配置要求中“●”表示“应配置”;“○”表示“宜配置”;“△”表示“可配置”;“—”表示“不要求”。





[bookmark: _Toc25055][bookmark: _Toc19097][bookmark: _Toc22160][bookmark: _Toc3857][bookmark: _Toc19795]附录B 智慧平安小区安全防范安全评价指标（规范性附录）
B.0.1智慧平安小区安全防范安全评价指标应符合表B的规定。
表B智慧平安小区安全防范安全评价指标
	一级指标
	分
值
	二级指标
	三级指标
	高级分值
	中级分值
	低级分值
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	基本要求
	1.1.1 安全防范系统具有视频图像分析功能
	--
	
	

	
	
	
	1.1.2 安全防范系统具有电子地图支持各类报警位置及相关信息显示
	--
	
	

	
	
	
	1.1.3 安全防范系统具有运行及异常状态相关信息综合分析和预警功能
	--
	
	

	
	
	
	1.1.4 具有入侵报警、视频监控和出入口控制系统集成管理能力和安防采集信息统计、显示功能
	--
	--
	

	
	
	
	1.1.5 安全防范系统具备视频图像丢失报警功能
	--
	--
	

	
	
	
	1.1.6安防系统应符合 GB 50348、GB/T 21741 基本要求， 并通过竣工验收
	--
	--
	--

	
	
	
	1.1.7 住区安防具有入侵报警、视频监控、出入口管理、停车管理、电子巡查基本系统
	--
	--
	--

	
	
	
	1.1.8 具备对保障住区安防、数据存储等设备运行状态实施监控能力
	--
	--
	--

	
	
	








周界防范
	1.2.1 周界设置的入侵报警装置具有与视频监控显示和警情区域照明联动功能，同时可对接安全防范管理服务平台
	0.5
	
	

	
	
	
	1.2.2 周界入侵报警信息应具有与安保人员同步联动通知功能
	0.5
	
	

	
	
	
	1.2.3 入侵探测具有自学习功能，过滤误报警能力
	0.25
	
	

	
	
	
	1.2.4 视频监控回放图像应具有活动分析和黑名单预警能力
	0.25
	
	

	
	
	
	1.2.5 周界应具有视频监控覆盖和入侵报警功能
	0.9
	1.5
	

	
	
	
	1.2.6 视频监控回放图像应能在环境照度流明量较低时，清晰辨识进出车辆（含车牌号和车辆类别）和人员基本特征信息， 并对主要管理信息进行统计与显示
	0.6
	1
	

	
	
	
	1.2.7 入侵探测具有过滤常规误报因素的能力
	0.6
	1
	

	
	
	
	1.2.8 住区内机动车辆和人员/非机动车辆应独立设置出入口管理装置
	0.3
	0.5
	

	
	
	
	1.2.9 夜晚周界应具有入侵报警与警情区域照明联动
	0.8
	2
	4

	
	
	
	1.2.10 周界及各出入口视频监控应能清晰辨识进出车辆（含车牌号）和进出人员基本特征信息
	0.6
	1.5
	3

	
	
	






公共区域
	1.3.1 视频监控应覆盖室内外公共活动空间、临时驻车区域（含非机动车）、通往楼顶区域、楼体外墙面，并对人流、车 流清晰显示其主要特征及活动信息，同时具备分析和预警功能
	2
	
	

	
	
	
	1.3.2 通往小区楼宇顶部出入口应具有出入口控制系统
	1
	
	

	
	
	
	1.3.3 具备公共区域门禁系统强开功能，同时具有防范一人认证多人通行能力
	1.5
	
	

	
	
	
	1.3.4 小区楼宇单元出入口门禁系统应具有与家居访客授权开启联动，对人员出入进行管理，并能记录联动开启信息。同时，具备与视频监控图像联动快速检索功能
	2.5
	
	

	
	
	
	1.3.5 住宅小区各主要防护部位和区域设置电子巡查系统
	0.5
	
	

	
	
	
	1.3.6 具备住户与楼宇单元出入口（含地下室）进行彩色可视访客通信，并对门禁实施控制，以及对来访人员相关信息进行统计与显示
	

1.5
	

2.5
	

	
	
	
	1.3.7 视频监控应能覆盖安放消防灭火栓/器，以及消防其它生命救援设施
	0.9
	1.5
	

	7.
	
	
	1.3.8 视频监控应覆盖居住楼宇首层公共厅、室外公共活动空间，并具备进入密码或指纹控制
	0.6
	1.5
	3

	
	
	
	1.3.9 具备住户和管理单元与住区出入口或入户单元楼入口(含地下）进行可视访客通信与门禁控制
	0.6
	1.5
	3

	
	
	
	1.3.10 寄递物品存放区设置视频图像采集装置，采集的图像能清晰显示人员的体貌特征和活动情况
	0.4
	1
	2

	
	
	
	1.3.11 室内/外消防通道设置视频图像采集装置，采集的图像能清晰显示通道的畅通状况
	0.4
	1
	2

	
	
	
	1.3.12 住宅楼内电梯轿厢设置视频图像采集装置，采集的图像能清晰显示人员的乘梯情况
	0.4
	1
	2

	
	
	停车管理
	1.4.1 机动车辆出入口及驻停区域应具有驻停状态进行分析和预警
	1
	
	

	
	
	
	1.4.2 非机动车停放出入口及驻停应具有视频监控及出入口控制装置，并能清晰监控和记录人员与车辆进出相关信息
	1.5
	
	

	
	
	
	1.4.3 设置车位引导系统，对驶入小区车辆进行入位引导
	0.5
	
	

	
	
	
	1.4.4 小区车辆入口处应具有临时停放车辆满位显示，并能联动控制闸机开启功能
	0.5
	
	

	
	
	
	1.4.5 视频监控应清晰显示机动车与非机动车充电设施工作状态和人、车活动状态
	1.8
	3
	

	
	
	
	1.4.6 住区出入口具有对进入机动车辆黑名单管理和控制功能
	0.6
	1
	

	
	
	
	1.4.7 机动车辆驻停区域应具有视频监控全覆盖，采集图像应能清晰显示人员和车辆情况
	0.6
	1.5
	3

	
	
	
	1.4.8 非机动车驻停出入口和区域应具有视频监控装置，并能清晰监控人员与车辆进出相关信息
	0.6
	1.5
	3

	
	
	综合监控
	1.5.1 饮用储水、供电、消防、安防等功能用房出入口及室内应设置出入控制装置和入侵报警装置，应具备工作任务联动控制及分析和预警
	0.5
	
	

	
	
	
	1.5.2 配置安保管理独立的监控中心（室），并具有对进出口设置出入口控制装置
	0.75
	
	

	
	
	
	1.5.3 监控中心应具备与外部通信联络手段
	0.5
	
	

	
	
	
	1.5.4 应具有楼宇高空抛物、公共区域设置的可移动服务设施实现移动侦测功能的视频监控
	0.25
	
	

	
	
	
	1.5.5 应具有安防与消防供电、网关、关键控制装置的异常状态相关信息综合分析和预警能力
	0.5
	
	

	
	
	
	1.5.6 应对具有开放引用储水、供电、消防、安防等设备控制及管理功能用房设置出入口控制和视频监控装置，应能清晰显示人员出入情况
	0.9
	1.5
	

	
	
	
	1.5.7 应具备对保障住区应急照明、消防、安防、网络传输与数据存储等关键设备运行状态实时监控能力
	0.6
	1
	

	
	
	
	1.5.8 具有联动视频显示编组巡查和巡查提醒功能
	0.3
	0.5
	

	
	
	
	1.5.9二次供水设施的水池（箱）设置视频图像采集装置，采集的图像能清晰显示水池（箱）周边人员的体貌特征和活动 情况
	0.4
	1
	2

	
	
	
	1.5.10安保监控中心（室）内设置视频监控装置，采集的图像能清晰显示监控室内的工作区域的人员活动情况
	0.6
	1.5
	3
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基本要求
	2.1.1 有线、公网传输与小区各信息与服务应用系统的无线传输应采取信息加密措施
	
--
	
	

	
	
	
	2.1.2 小区各信息与服务应用各类系统、设备账户密码应定期修改
	
--
	
	

	
	
	
	2.1.3 包含法律保护信息的住区各信息与服务应用系统，应与互联网及其他公共信息网采用物理隔离
	
--
	
--
	

	
	
	
	2.1.4 数据通过互联网传输时，应采用加密传输。
	--
	--
	

	
	
	
	2.1.5 具备系统运维管理机制，建立安全管理制度与保密措施
	
--
	
--
	
--

	
	
	
	2.1.6 应对重要业务及数据系统采用防火墙、入侵防护、防病毒等必要的技术措施进行重点防护
	
--
	
--
	
--

	
	
	网络安全
	2.2.1 小区各信息与服务应用系统与有关部门信息化系统联网，应采用符合 GA/T 1781 规定的安全联网设备，实现设备身份认证、数据签名及加密、网络层和应用层协议识别与控制等功能
	1
	
	

	
	
	
	2.2.2 接入居住用户网关应具有设备身份认证
	0.5
	
	

	
	
	
	2.2.3 住区各类信息与相关部门信息化系统联网，且通过专网传输时，应符合有关部门的网络安全规定和安全技术措施要求
	0.3
	0.5
	

	
	
	
	2.2.4 在住区各信息与服务应用系统中，受国家法律保护信息与其它网络进行信息交互时应采用隔离网闸等防护措施
	0.3
	0.5
	

	
	
	
	2.2.5 住区各信息与服务应用各系统应定期进行安全自查或评估，及时发现安全漏洞，并对漏洞进行修补或防护
	0.3
	0.5
	

	
	
	
	2.2.6 安全防范系统网络与其它信息网络应配置逻辑隔离，并采用防火墙等防护措施进行防护
	0.3
	0.75
	1.5

	
	
	
	2.2.7 住区各信息与服务应用系统中，涉及到存储需要保护的数据信息时，其子网与其它信息网络应配置逻辑隔离，并采用防火墙等防护措施进行防护
	0.3
	0.75
	1.5

	
	
	数据安全
	2.3.1 小区各信息与服务应用系统应制定数据分类规则、数据管理策略，根据数据分类和管理策略对存储的数据进行分级保护，关键数据应采取加密等安全措施
	0.5
	
	

	
	
	
	2.3.2 小区各信息与服务应用系统涉及个人生物识别信息应与个人身份信息分开存储
	0.5
	
	

	
	
	
	2.3.3视频监控系统的视频图像信息保存期限不少于 30天，重点位置的视频图像信息保存期限不少于 90天
	1
	
	

	
	
	
	2.3.4 制定数据分类规则和数据管理制度，对存储数据进行分级保护
	0.45
	0.75
	

	
	
	
	2.3.5 住区各信息与服务应用系统中各类设备及系统账号密码应强制要求密码长度，符合密码复杂度强制策略
	0.45
	0.75
	

	
	
	
	2.3.6 住区各信息与服务应用系统对系统数据维护，建立对人员操作过程进行记录和记录档案管理
	0.3
	0.75
	1.5

	
	
	
	2.3.7 各类设备及系统账号使用较强的密码配置，以及使用管理
	0.2
	0.5
	1

	
	
	
	2.3.8 各类设备及系统应具备身份鉴别失败处理机制
	0.1
	0.25
	0.5

	
	
	隐私防护
	2.4.1 小区各信息与服务应用系统对个人敏感信息的访问、修改等操作行为，应具备内部审批流程
	0.25
	
	

	
	
	
	2.4.2 小区各信息与服务应用系统对个人敏感信息的访问、修改等操作行为，在对角色权限控制的基础上，按照业务流程的需求触发操作授权，且具备完备的审批与操作记录
	0.5
	
	

	
	
	
	2.4.3 小区各信息与服务应用系统对个人信息的存储、传输以及涉及通过界面展示个人信息的，宜对个人信息采取去标识化处理等措施
	0.5
	
	

	
	
	
	2.4.4 具有分级加密，非执法机关不可视和提取的信息保护功能
	0.25
	
	

	
	
	
	2.4.5 各系统中对个人信息的存储、传输以及涉及通过界面展示个人信息的，采取去标识化处理等措施
	0.6
	1
	

	
	
	
	2.4.6 各系统中个人敏感信息的传输和存储，应采用加密等安全措施
	0.3
	0.5
	

	
	
	
	2.4.7 具有分级加密，非执法机关不可视和提取的信息保护功能
	0.3
	0.5
	

	
	
	
	2.4.8 建立数据安全管理制度，个人信息重要操作具备内部审批流程
	0.4
	1
	2

	
	
	
	2.4.9 个人信息采集、处理过程，应符合 GB/T 35273信息安全技术 个人信息安全规范相关规定
	0.4
	1
	2
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30
	






基本要求
	3.1.1 消防系统应符合 GB 50045 、GB 50016 、GB 50116 要求，并通过竣工验收
	
--
	
	

	
	
	
	3.1.2 具备消火栓系统、火灾自动报警系统、防烟和排烟设施、应急广播系统、消防应急照明和疏散指示系统、电气火灾监控系统
	

--
	
	

	
	
	
	3.1.3消防系统应符合GB 50045、GB50016、GB50116 要求，并通过竣工验收
	
--
	
--
	

	
	
	
	3.1.4 具备消火栓系统、火灾自动报警系统、防烟和排烟设施、应急广播系统、消防应急照明和疏散指示系统、电气火灾监控系统
	--
	--
	

	
	
	
	3.1.5消防系统应符合GB 50045、GB 50016、GB50116 要求，并通过竣工验收
	
--
	
--
	

	
	
	
	3.1.6 具备消火栓系统、火灾自动报警系统、防烟和排烟设施、应急广播系统
	
--
	
--
	

	
	
	


火灾探测
	3.2.1 实现火警、故障、隐患等设备异常远程报警，并具有分类推送至管理平台
	0.5
	
	

	
	
	
	3.2.2 变电室、信息系统设备机房，以及楼宇内公共通道/厅具有烟感探测及火灾报警装置
	1
	
	

	
	
	
	3.2.3 地下车库及公共通道具有排风装置，并与火灾报警系统联动
	1
	
	

	
	
	
	3.2.4 火灾报警与视频监控联动，并通过电子地图显示主屏
	1
	
	

	
	
	
	3.2.5 具有火灾报警与公共区域门禁控制系统联动（解锁）
	1
	
	

	
	
	
	3.2.6 具有消防灭火储水箱水位、管道压力监控和报警功能，并将监控数据和报警信息推送至管理平台
	0.5
	
	

	
	
	
	3.2.7 变电室、信息系统设备机房，以及楼宇内公共通道/厅具有烟感探测及火灾报警装置
	1.2
	2
	

	
	
	
	3.2.8 具有火灾报警与视频监控联动功能
	0.6
	1
	

	
	
	
	3.2.9 具有火灾报警与门禁控制系统联动功能
	1.2
	2
	

	
	
	
	3.2.10 具有消防灭火储水箱水位、管道压力监控和报警功能
	0.6
	1
	

	
	
	
	3.2.11 楼宇内公共通道/厅具有消防水栓灭火系统
	2
	5
	10

	
	
	
	3.2.12 楼内及公共区域配置手持灭火器应具有电子台账，反映布放位置、布放日期、检查人员和日期等信息，并具有检查和失效预警（提示）功能
	1
	2.5
	5

	
	
	


应急广播
	3.3.1 小区公共活动区域、楼宇内公共通道/厅具有应急广播功能
	0.75
	
	

	
	
	
	3.3.2 公共区域设置公共广播系统具有全区、分区和强插入功能
	0.5
	
	

	
	
	
	3.3.3 应急广播应能将运行状态发送至管理平台
	0.25
	
	

	
	
	
	3.3.4 住区公共活动区域、楼宇内公共通道/厅具有消防广播功能
	0.45
	0.75
	

	
	
	
	3.3.5 公共区域设置公共广播系统具有全区、分区和强插入功能
	0.15
	0.25
	

	
	
	
	3.3.6 应急广播应能将运行状态发送安全服务管理平台
	0.3
	0.5
	

	
	
	
	3.3.7 住区公共活动区域应具有公共广播功能
	0.6
	1.5
	3

	
	
	
	3.3.8 公共广播应具有分区控制功能
	0.4
	1
	2

	
	
	






服务用电
	3.4.1 提供机动车与非机动车充电或备用电池供应服务区域，应具有清晰的视频监控、火灾探测与灭火能力
	1.5
	
	

	
	
	
	3.4.2 具有对充电设备负荷等运行状态检测功能
	1
	
	

	
	
	
	3.4.3 具有充电人员或车辆控制措施
	1
	
	

	
	
	
	3.4.4 具有对公共区域用电安全检测功能
	1
	
	

	
	
	
	3.4.5 具有检测数据和报警信息推送至管理平台功能
	0.5
	
	

	
	
	
	3.4.6 提供机动车与非机动车充电或备用电池供应服务区域，应具有清晰的视频监控与火灾探测能力
	1.5
	2.5
	

	
	
	
	3.4.7具有对充电设备负荷等运行状态检测功能
	0.9
	1.5
	

	
	
	
	3.4.8 具有充电人员和车辆控制措施
	0.6
	1
	

	
	
	
	3.4.9 具有检测数据和报警信息推送至安全服务管理平台
	0.6
	1
	

	
	
	
	3.4.10 提供的机动车与非机动车充电或备用电池供应服务区域，应具有清晰的视频监控与火灾灭火能力
	1.2
	3
	6

	
	
	
	3.4.11 充电服务设施应具有对充电车辆的管控措施
	0.8
	2
	4

	
	
	应急照明
与疏散指示
	3.5.1 小区公共活动区域、楼宇内公共通道/厅具有消防应急照明和疏散指示系统功能
	2
	
	

	
	
	
	3.5.2 具有检测数据和报警信息推送至管理平台功能
	1.5
	
	

	
	
	
	3.5.3 住区公共活动区域、楼宇内公共通道/厅具有消防应急照明和疏散指示系统功能
	0.9
	1.5
	

	
	
	
	C级无此要求。此项分数给到公共消防安全其他项中
	0
	0
	0

	











家庭居室安全
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基本要求
	4.1.1 具备小区控制和管理的局域网络
	--
	
	

	
	
	
	4.1.2 具备楼寓对讲开锁控制功能
	--
	
	

	
	
	
	4.1.3 家居安全设备应符合 GBT35136 的相关技术要求
	--
	
	

	
	
	
	4.1.4 具备家居宽带网络通信接入条件
	--
	
	

	
	
	
	4.1.5 具备楼宇对讲开锁控制功能
	--
	
	

	
	
	
	4.1.6家居安全设备应符合 GBT35136 的相关技术要求
	--
	
	

	
	
	
	4.1.7 具备楼宇对讲开锁控制功能
	--
	
	

	
	
	火灾防范
	4.2.1 厨房内设置燃气探测和报警装置，并与小区消防管理平台连接
	0.1
	
	

	
	
	
	4.2.2 居室和厨房内设置烟雾探测和报警装置，并与小区消防管理平台连接
	
0.15
	
	

	
	
	
	4.2.3 具有小区对家居火灾报警验证后解除功能
	0.15
	
	

	
	
	
	4.2.4 高层建筑设置消防喷淋系统，具有火灾后启动消防喷淋的功能
	0.5
	
	

	
	
	
	4.2.5 烟雾或燃气探测报警可推送用户 APP
	0.1
	
	

	
	
	
	4.2.6 厨房内设置燃气烟雾探测和报警装置，并与住区消防管理平台连接
	0.45
	0.75
	

	
	
	
	4.2.7 具有住区对家居火灾报警验证后解除功能
	0.45
	0.75
	

	
	
	
	4.2.8 住区具有控制和管理家居火灾报警系统能力
	0.4
	1
	2

	
	
	
	4.2.9 家居预留居室和厨房消防探测与报警管线
	0.2
	0.5
	1

	
	
	




访客控制
	4.3.1具备家居与楼宇单元出入口、小区周界出入口或含地下出入口与安保监控中心和家居进行彩色可视对讲开锁功能，出入记录上传小区安全服务管理平台
	0.5
	
	

	
	
	
	4.3.2 访客设备运行状态信息上传小区安全服务管理平台，设备离线或故障报警提示
	
0.5
	
	

	
	
	
	4.3.3 具备访客系统梯控联动功能
	0.25
	
	

	
	
	
	4.3.4 具备访客预约功能
	0.25
	
	

	
	
	
	4.3.5 入户门具备可视门铃功能
	0.5
	
	

	
	
	
	4.3.6 可视对讲应具有按时间/日期查询及图像回放功能
	0.15
	0.25
	

	
	
	
	4.3.7 可视对讲设备应具有访客留影、留言功能
	0.15
	0.25
	

	
	
	
	4.3.8 可视对讲机具有住区安全管理系统在线检测功能
	0.3
	0.5
	

	
	
	
	4.3.9 访客设备运行状态信息上传住区安全服务管理平台， 设备离线或故障报警提示
	0.3
	0.5
	

	
	
	
	4.3.10 入户门具备可视门铃功能
	0.3
	0.5
	

	
	
	
	4.3.11 家居访客可视电话系统具有授权开启居住楼宇出入口功能
	
0.2
	
0.5
	
1

	
	
	
	4.3.12 住区访客管理系统应具有留存访客人员进入的时间、地
点、人员图像和授权开启门禁系统等信息
	
0.3
	
0.75
	
1.5

	
	
	
	4.3.13 访客设备运行状态信息上传住区安全服务管理平台， 设备离线或故障报警提示
	
0.3
	
0.75
	
1.5

	
	
	安全服务
	4.4.1 居室内设置与小区安全管理平台联动的紧急求助按钮，平台记录存储紧急求助信息一年以上
	
0.5
	
	

	
	
	
	4.4.2 低层住户外窗和室内入户门设置防盗装置与入侵探测报警，并具有小区与用户布撤防的功能
	0.5
	
	

	
	
	
	4.4.3 家居入户门设置开门延时报警
	0.35
	
	

	
	
	
	4.4.4 家居入户门设置滞留报警
	0.35
	
	

	
	
	
	4.4.5 小区提供家居通过 APP 形式的安全提示与留言功能
	0.3
	
	

	
	
	
	4.4.6 低层住户外窗设置防盗装置与入侵探测报警，并具有住区与用户布撤防的功能
	0.3
	0.5
	

	
	
	
	4.4.7 在居室内设置与住区安全管理平台连接的紧急呼叫求救按钮，并能记录地点、时间、内容等信息
	0.3
	0.5
	

	
	
	
	4.4.8 家居入户门设置开门延时报警
	0.3
	0.5
	

	
	
	
	4.4.9 具有家居消防灭火措施、家庭用电等安全检查电子记录系统
	0.2
	0.5
	
1

	
	
	
	4.4.10 家居内设置与住区安保管理中心紧急报警系统
	0.4
	1
	2

	




















管理
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基本要求
	5.1.1 符合 B5.1 的要求
	--
	
	

	
	
	
	5.1.2具备政府监管的数据上联接口
	--
	
	

	
	
	
	5.1.3 符合 C5.1 要求
	--
	--
	

	
	
	
	5.1.4 具备前端设备数据接入汇聚及清洗治理功能
	--
	--
	

	
	
	
	5.1.5 具备住区安全事件管理功能
	--
	--
	

	
	
	
	5.1.6 具备各类数据信息数据可视化展示
	--
	--
	

	
	
	
	5.1.7具备为各相关方（居民/物业/政府）提供服务的数据节点，并能够采集汇聚居住人员、车辆、房屋等信息
	
--
	
--
	
--

	
	
	
	5.1.8 支持物业资产与运维以及居民有关安全服务
	--
	--
	--

	
	
	
	5.1.9 安全防范系统、消防系统等各子系统可独立运行和管理，并能够与平台进行数据互联和共享
	
--
	
--
	
--

	
	
	
	5.1.10 平台操作人员具备进入系统认证功能
	--
	--
	--

	
	
	

主页信息
	5.2.1 主页面（常态）在电子地图上展示主监控视频、报警联动视频、警情环境和相关设备，以及全部类型子系统设备运行状态和管理数据可视化信息。
	0.75
	
	

	
	
	
	5.2.2 住区主要信息数据多维度、自定义统计、可视化显示功能
	0.3
	0.5
	

	
	
	
	5.2.3 系统报警信息与视频监控图像自动关联调度到主页显示
	
0.3
	
0.5
	

	
	
	
	5.2.4 住区主要信息数据统计、显示功能
	0.4
	1
	2

	
	
	
	5.2.5 报警信息显示与报警环境视频监控联动
	0.4
	1
	2

	
	
	电子地图
	5.3.1 具备二维电子地图导入功能，及三维地图和 VR 图的加载与使用
	0.5
	
	

	
	
	
	5.3.2 电子地图具备时间轴的维度
	0.75
	
	

	
	
	
	5.3.1 具备二维电子地图导入功能
	0.3
	0.5
	

	
	
	
	5.3.4 电子地图支持报警事件联动周边视频图像调用，以及和报警事件相关的人、房、车等信息的关联查询
	0.45
	0.75
	

	
	
	
	5.3.5 具备电子地图，并支持在电子地图上进行平台业务功能调用、设备和设施的标注、关注对象选择、多维数据可视化展示
	0.45
	0.75
	

	
	
	
	C级无此项要求，此项分数给到管理平台其他项中
	0
	0
	0

	
	
	








安全服务
	5.4.1 具有对小区居民提供 APP 服务所需要对应的资源或设备使用与工作状态监测功能
	0.5
	
	

	
	
	
	5.4.2 与属地社区、公安、应急部门信息联网、互动
	1.5
	
	

	
	
	
	5.4.3 具备电子日志管理和登录密码管理功能；具备本地存储的物理介质数据泄漏报警装置
	0.5
	
	

	
	
	
	5.4.4 具备警情报警录音、电子警情记录与存储功能
	0.5
	
	

	
	
	
	5.4.5 平台涉及人员、车辆、居住地址等信息编码应与国家标准相一致，并符合 GB/T 31000 相关要求
	1.5
	
	

	
	
	
	5.4.6 具备入侵报警、视频监控、出入控制、停车管理、消防等信息管理集成功能；公共服务区域入口设置出入控制装置应具备活动预约和服务信息联动功能
	0.5
	
	

	
	
	
	5.4.7 具备入侵报警、视频监控、出入口监控、停车管理、消防信息系统集成管理功能
	0.6
	1
	

	
	
	
	5.4.8 具有提供向居住用户提供车位租赁、家庭维修或工具租赁、电动车充电、接处警、访客、邮件寄存等需求及匹配信息服务
	0.6
	1
	

	
	
	
	5.4.9 具有对住区居民提供服务所需要对应的资源或设备使用状态信息显示功能
	0.3
	0.5
	

	
	
	
	5.4.10 与属地社区、公安、应急部门预留信息互动接口
	1.2
	2
	

	
	
	
	5.3.11 具备入侵报警、视频监控、出入控制、消防信息集成管理功能
	0.6
	1.5
	
3

	
	
	
	5.3.12 具备电子日志管理和登录密码管理功能
	0.4
	1
	2

	
	
	
	5.3.13 与属地社区、公安、应急部门预留信息互动接口
	1.2
	3
	6

	
	
	
预案管理
	5.5.1 具备电子预案的编辑及使用监测功能
	0.5
	
	

	
	
	
	5.5.2 具备警情与相匹配预案电子显示系统及与相关处置人员联动通知功能
	0.25
	
	

	
	
	
	5.5.3 具备警情与相匹配预案查询功能
	0.3
	0.5
	

	
	
	
	B5.5.4 具备电子预案的编辑及使用监测功能
	0.3
	0.5
	

	
	
	
	C级无此项要求，此项分数给到管理平台其他项中
	0
	0
	0

	
	
	

分析研判
	5.6.1 具备多元跨界的数据关联分析模型
	0.25
	
	

	
	
	
	5.6.2 具备对网络传输、安防系统、消防系统、水电气热系统关键设备的运行数据监测分析，确定异常范围和可能原因能力
	0.5
	
	

	
	
	
	5.6.3 具备对异常人员、车辆出入异常预警系统
	0.75
	
	

	
	
	
	B级无此项要求，此项分数给到管理平台其他项中
	0
	0
	

	
	
	
	C级无此项要求，此项分数给到管理平台其他项中
	0
	0
	0

	
	
	
设备与信息维护
	5.7.1 具备小区公共设备台账管理、维护管理、生命周期管理（包含配置手持灭火器）、维护成本统计及设备故障管理系统
	0.25
	
	

	
	
	
	5.7.2 具备系统日常维护和主动报修电子工单管理系统
	0.5
	
	

	
	
	
	5.7.1 具备住区公共设备资产管理，以及维护日志管理功能
	0.6
	1
	

	
	
	
	5.7.1 具备系统维护计划编制与作业提示、计划执行管理功能
	0.3
	0.5
	

	
	
	
	5.4.1 具备住区公共设备资产与维护管理功能 ，以及日常维护管理功能
	0.6
	1.5
	3

	
	
	
	5.4.2 具备系统维护计划编制与计划执行管理功能
	0.4
	1
	2
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